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Dlgltal|5|erung fur die Schlene:

Sicherheit auch mit KI
Stand der Forschung . XV ‘

Markus Reinhardt

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

ﬁé Eisenbahn-Bundesamt

DZSF

Fir die Zukunft
des Schienen-

verkehrs!

////:’///j Wir forschen im Auftrag des

Bundes
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Forschungsthemen des DZSF
Bundesinteresse

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

@ Eisenbahn-Bundesamt

« Wirtschaftlichkeit
Beschaftigungswirkung
Standortfaktor Bahn
Kapazitatsoptimierung

- Offenes Digitales Testfeld

« Bildungsmoglichkeiten Mobilitit und
- Reaktivierungen Gesellschaft
« Zukunft SGV

Strategie

Klimaschutz,
Umwelt und
Nachhaltigkeit

- Automatisierter Fahrbetrieb Sicherheit

L . " d kritische
D|g|tal|s|erung ZUStandSUberwaChung un . . .

und Technik - Pradiktive Instandhaltung Snfrastruktur . ;Iiz?keorgz\f/i:l::epte
 Bauwerkspriifung & BIM 5

. « Cybersecurity
. Tech '
echnologietrends « Arbeitsschutz

Schall und Erschiitterung
Emissionen und Immissionen
Natur- und Artenschutz
Klimaschutz und -resilienz
Vegetationsmanagement



Unsere
Instrumente der
Forschung

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

% Eisenbahn-Bundesamt

Antrags-

forschung
DZSF-Beteiligung

Forder-

programme
Projekttrager fir das BMDV

Auftrags-

forschung
Vergabe durch DZSF

Inhouse-

Forschung
Eigene Ressourcen
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Digitalisierung in kurz und oberflachlich

% Eisenbahn-Bundesamt
Aufgaben I

Analog Mensch
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Digitalisierung in kurz und oberflachlich

° % Eisenbahn-Bundesamt
Zentraler Unterschied |

Analog Mensch
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Digitalisierung in kurz und oberflachlich
Analoger Prozess

Zustandserfassung Zustandsbewertung Entscheidung

Priifung : Fachwissen
Auswertung  Information Bewertung
Messung Erfahrung

% I Eisenbahn-Bundesamt

<
O
(%)
c
=
(o0]
=
©
c
<

Digital Maschine
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Digitalisierung in kurz und oberflachlich
Digitaler Prozess

Zustandserfassung Zustandsbewertung Entscheidung

Information

% I Eisenbahn-Bundesamt

Analog Mensch

Datenerfassung
Sensorik

Regelbasiert

Speicherung  Daten  Verarbeitung KI
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Digitalisierung in kurz und oberflachlich
Digitalisierung zur Informationsgewinnung

Zustandserfassung Entscheidung

Priifung : Fachwissen
Auswertung  Information Bewertung
Messung Erfahrung

% I Eisenbahn-Bundesamt
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Datenerfas:sung Speicherung  Daten Regelbasiert
Sensorik KI

Digital Maschine
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% Eisenbahn-Bundesamt

Automatisierung:
Der Weg zu selbstfahrenden Ziigen
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Automated Train Operation (ATO)
zur Steigerung der Kapazitit, Flexibilitat und Wirtschaftlichkeit

* Eisenbahn-Bundesamt

(Voll-) automatisch fahrende Ziige versprechen:
* Energie-/zeitoptimales Fahren

* Netzweite optimale Koordination der Fahrzeuge
Pinktlichkeit, Kapazitat, hohere Taktfolge

* Umgang mit Personalknappheit

— « Automatisiertes Rangieren, Zugbereitstellung
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Automatische U-Bahn Niirnberg
aus Zwischenbericht ATO Risk
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Automated Train Operation (ATO) aus technischer Sicht

-> warum machen wir es dann nicht langst?

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

* Eisenbahn-Bundesamt

Sicht von aulRen
-> Das misste doch ganz leicht zu
automatisieren sein

(im Vergleich zum StraRenverkehr)

» Bahn lauft ohnehin spurgefiihrt und auf separatem
Gelande

» wird von aulRen gelenkt

» Sicherheit durch LST gewahrleistet,
sicherheitsrelevant v. A. Bremsen

» Betriebliche Regeln und Ablaufe sind viel klarer
geregelt als im Straltenverkehr, Interaktion geringer

Sicht von innen

- was ist zu tun?

* [GoA 2] Integration ins System: Leit-
/Sicherungstechnik, Kommunikation,
Disposition, Storfallmanagement

* Technologieentwicklung: Sensorik,
Perzeption, Lokalisation

» Systemdefinition, Sicherheitsbewertung,
Validierung und Genehmigung von
automatischen Fahrfunktionen im Vollbahn-
Bereich

11
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ATO GoA (Grade of Automation)
Fokus auf Stufe 3 und 4

ﬁ Eisenbahn-Bundesamt

Umsetzung im Fahrzeug,

Basisfunktionen des Fahrbetriebs .
vereinfacht

BF1: Zugbewegung absichern Mensch X X X X PZB, LZB, evtl. .Blldver.arbe|tung im
(systeminterne Gefahren) Rangierbetrieb

BF2: Zugbe.wegung steuern Mensch Mensch X X X ETCS, evjcl. Bildverarbeitung mit
(Beschleunigen und Bremsen) Signalerkennung

BF3: Fahrweg f.rel von? ext. Hindernissen Mensch Mensch Mensch X X Bl.ldvera.rbeltung zur

(z.B. Personen im Gleis) Hinderniserkennung

BF4: Betreiben de:::.Zugs R Mensch Mensch Mensch Mensch X Diverse Subsysteme
Bremsprobe, Notfille)

12
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Automatisiertes Fahren im Metro-Bereich

ﬁ Eisenbahn-Bundesamt

Metro / U-Bahn:

 Voll Automatisiertes
Fahren GoA 4 Stand der
Technik

* Vorteil: abgeschlossenes
Netz, nicht zuganglich fir
Verkehr/Personen

* GroRte Herausforderung:
Sicherheit am Bahnsteig,

. . o Métro L.1 Paris: ,Steuerpult® - bei Kindern Automatische U-Bahn Niirnberg: GoA4 nach
Losung: Bahnsteigtlren beliebt BOStrab aus Zwischenbericht ATO Risk
oder
Uberwachungssysteme

* Normung: EN 62267

13
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Automatisiertes Fahren im Vollbahnbereich (EBO)

* Eisenbahn-Bundesamt

Vollbahn: Problemstellung:

* Sicherheit: Vermeidung von Kollisionen mit Hindernissen, Personen,

* Derzeit nur GoA2 Schéaden der Infrastruktur etc.

realisiert :
. ) . a) Entwicklung der Systeme
*  Projekte fiir GoA4 mit b) Nachweis der Sicherheit
Forschungscharakter

 Rangieren

* Bereitstellungsfahrten
* Regionalbahn

* Guterverkehr

BR 430: Alstom BR Mireo: Siemens

AutomatedTrain

© Alstom Transport 'S'lemens
Deutschland GmbH Mobility GmbH
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Automated Train Operation (ATO)

@ Eisenbahn-Bundesamt
Forschungsansitze / Liickenfiiller
Systemdefinition Akzeptanz
Sicherheits- EBO, BOStrab Verantwortung .
bewertung Aufgaben Notfille Wirtschaft
Vergleichsbasis Tf ~ Schutzziele Migrationspfade
Kosten/Nutzen

Risikoanalyse

Normen / TSI
Zuverlassigkeit
Entscheidungsqualitat

Gesellschaft

. Ziel:.ATO. N Berufsbilder
sicher im Einsatz Tf bei GOA2

Elektronik gl iUt clei Teleoperator

Life Cycle/Obsoleszenz erwarteten Zugbegleiter GoA3
Nutzen

Kiinstliche Technologie

Intgl!igenz Sensorik Daten Schnittstellen

Tra.ln.l NS Gefahren Karten TCMS

Validierung Urnfeld Trainingsdaten ETCS

Verifizierung Lokalisierung Open Data Remote Op.

15



Uberblick ATO-Projekte DZSF

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

ﬁ | Eisenbahn-Bundesamt

it ] |

Sensorik ATO

ATO Risk

Offene Sensordaten ATO

ATO Sense

ATO Akzeptanz

Weiterentwicklung Offene Sensordaten ATO

Teleoperation ATO

Performance Strecke

Erklarbare KI fiir ATO

Szenarien ATO

ATO Fahrversuche

Offene Kartendaten ATO

16
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Anforderungen an Fahrzeuge S —
Fokus auf Zulassung - Drei Wege zum Sicherheitsnachweis |

A
________________________ j-___________l.
@ EU legislation
c . .
_ o {DII”ECtNES) Scope of the
m £ EC verification
an E procedure
— = . [subsystem)
= EU Regulations
2 (CSMs & TSls) '
L TR R R .
. r 3
|
m E |
§ o5 u o it
b} ] Scope of the
-8 f‘l 20 ] requirements
E 3 % [ ] n International I:}iflll”i: process
?5: E % National s European Standards g Standards I (vehicle)
23E standards 5 (CEN - CENELEC) o
5 w o - {e‘g' :l Dut of the scope of
E 1S : ™ WA if not needed to
= 2 % ™ meet the essential
g‘ S =2 ™ requirements or
2 & ] quoted in legal
o ] requirements
—
w
[ }]
j
© Guidelines Guidelines
=
=1
)

Project Icompan\f I National I European I International I

Quelle: ERA, Leitlinien Gber die praktischen Modalitaten fiir die Fahrzeuggenehmigung
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Risikoevaluation - Tf als Referenzsystem @ [ wsmicm

ATO Sense

Quelle: Zwischenprasentation ATO Sense
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Ermittlung der menschlichen Leistungsfihigkeit PRT—

Als Grundlage fiir Anforderungen an technische Systeme

ATO Sense ATO Perzeption

Funktionale Anforderungen an Sensorik und Logik Fahrversuche zur menschlichen Perzeptionsfihigkeit

* Erkennung spezieller Objekte (Box, orange) * Aufnahme von Sensordaten zu Vergleich

» Variation von Fahrgeschwindigkeit, Objektgrofie,

) ) e Auswahl praxisrelevanter Szenarien
Kontrast, Sicherungstechnik

 Statistische Analyse und Modellierung der
Reaktionszeiten

19



Risikomanagement: Common Safety Methods

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

ﬁ Eisenbahn-Bundesamt

Systemdefinition

Funktionen
Grenzen

Risikoanalyse

Risikobewertung

Szenarien

!

o

Sicherheitsmallnahmen

Risikoevaluation

Vergleich mit Kriterium

harm. Entwurfsziele,
RSM, ALARP, ...

!

Abschatzung der Risiken

» MGS zu Mensch

Sicherheits-
anforderungen

3 Nachweis der

. Risiko
. vertretbar?

Erfallung

20



Gefahrdungsidentifikation, Systemdefiniton

ATO Risk

Deutsches Zentrum fiir

Schienenverkehrsforschung beim

ﬁ Eisenbahn-Bundesamt

Gefahrdung

Hindernis- Mogliche
kategorie Schutzeinrichtungen

Hindernis ist auf der freien Strecke von auRerhalb des

Systems in das Lichtraumprofil eingedrungen

-  Trespasser

Vorhersehbarer

Missbrauch Gesetzliche Vorschriften

- (Spielende) Kinder

Unbeabsichtigt

auftretende
Hindernisse (3d)

Hinderniserkennung,
Aufsichtspflicht, Warnen

Schutzobjekte flr Funktion 3.1.1.4.1
(Hindernisdetektion Personen auf Strecke)

Gefdhrdung

Hindernis-
kategorie

M
S¢

- Beeintrachtigte/behinderte Personen

Hindernis ist am Gefahrpunkt von aulierhalb des Systems in das Lichtraumprofi

- Personen am gesicherten Bahniibergang
o (Verungliickter) eingeschlossener

o Eingeschranktes
Wahrnehmungsvermogen
(Sprachbarrieren, Alkohol,
Drogen)
o Eingeschrankte Mobilitdt (altere
Biirger, krperbehinderte Unbeabsichtigt Hinderniserkennung,
Menschen) auftretende Warnen
o  Geistig behinderte Personen Hindernisse (3d)
(dement)
o In Begleitung von Kindern, Tieren
oder persénlichen (sperrigen)
Gegenstanden
o Hor- und oder sehbehinderte
Personen
- Suizid

Wegebenutzer vorhersehbarer s
o Missachtung der Signale Missbrauch oder Gcl
(Trespasser) unbeabsichtigt
. . - . Gy
- Personen an einem Reisendeniibergang im | auftretende Be
Bahnhof Hindernisse (3d) ¢
o Reisende (alle Personengruppen)
(inkl. externe Bauarbeiter fiir StraBenbau am BU)
- P Bahnstei
ers[c])nEnﬂz?zenaden{saﬁllegPersanen ruppen) unbeabsichtigt
o Personal Eripp auftretende Gi
e Hindernisse (3d) M
o (Suizid) oder )
(inkl. in den Lichtraum ragende Koérperteile, Sog g
o , ) vorhersehbarer Sc
durch den Zug, sowie in den Gleisbereich ,
Missbrauch

gestiirzte/gekletterte Person)

Quelle: Abschlussprasentation ATO Risk

Hindernis von innerhalh des Svstems

21
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Hinderniserkennung: Personen im Bahnsteiggleisbereich P ER—
Zugdurchfahrt - explizite Risikoanalyse nach DIN VDE V 0831-103

Sicherheits. Szenarien:
anforderung Risk Score Matrix Zugart (Personenzug/Gliterzug) fiir Schadensausmap nicht
= relevant
keine 1. Zugeinfahrt (abgedeckt iiber Regelwerk)
10° 2. Zugdurchfahrt
Jx10%
10° Bewertung von Barrieren:
3x107 » Selbst-/Fremdrettung: Fertigkeitsbasierte Handlung,
107 schlechten Bedingungen, Uberforderung > 4 Barrierepunkte
3x 10 » Exposition (Zug muss erst einfahren): schwer zu bewerten
108 » Geschwindigkeitsbeschrinkungen/Nottaster etc.: betrieblich
3%10° festzulegen (nicht im Umfang von ATO-RISK)
109
A B c D E F G Sicherheitsanforderung:
Unfallklasse \ * 10-/h (fir Ausfallart ,Person nicht oder zu spdt erkannt® -

ialldacee F - R bei Zugeinfahrt)
« 10%/h (fir Ausfallart ,,Person nicht oder zu spat erkannt“ -
bei Zugdurchfahrt)

22



Szenarienbildung
Verfeinerung der Szenarien

—_ATO Sense

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

* Eisenbahn-Bundesamt

Geschwindigkeit
— 40 km/h
— 100 km/h
— 160 km/h

Zugsicherungssystem
- PZB
- ETCS
— Fahren auf Sicht

GroRe
— Klein (90 cm)
— GroR (180 cm)

Kontrast
— Niedrig I
— Hoch |

Konkretisierung fiir ML-KI
Projekt ,,Szenarien ATO*

« Modell zur Definition von (feinen) Testszenarien
« Vorschlage fiir ODD

Betriebliche Bedingungen
« Geschwindigkeit
« Art des Objekts
 Entfernung zum Objekt

Umgebungsbedingungen
« Tag/Nacht
- Tiefstehende Sonne; schlechte Sicht

23




/ Deutsches Zentrum fiir

Szenarienbildung
Objekte

Schienenverkehrsforschung beim

Eisenbahn-Bundesamt

Quelle: DB Netz AG, Kooperation mit dem DZSF im Projekt Offene Daten ATO
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Sze n a rie n b i ld u ng m Eisenbahn-Bundesamt

Sichtbedingungen

Quelle: DB Netz AG, Kooperation mit dem DZSF im Projekt Offene Daten ATO
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Hinderniserkennung auf dem Fahrzeug $|

Sensorik

Kamera/LiDAR-Paar
zur Uberwachung
von

Fahrgastwechseln

Wetterstation Fahrgastwechsel-

Sensorik am
Reisezugwagen
(Kamera, LiDAR,
Radar, Ultraschall)

Frontkameras
(Weitwinkel- und
Teleobjektive, RGB
und therm. IR)

Mikrofone am
Drehgestell vorn
und hinten

Seitenkameras zur Beobachtung von
Verkehr und verschobener Ladung auf
Nachbargleisen

Mikrofone
und IMU im
Innenraum

Weitwinklige Frontsensorik
(Kamera, LiDAR, Radar) fir
Rangiervorgange

Legende
. . B Kamera (RGB & therm. IR)
Langreichweitige 7 LiDAR (rotierend & solid

Frontsensorik

. state)
él;adrggr?él_lDAR, Ultraschall fur m Radar
Streckenfahrt Rangiervorgdnge Ultraschall

Lage-/Zustandssensorik

Quelle: DB Systemtechnik, Prasentation DZSF-Projekt ATO Sensorik
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Hinderniserkennung auf dem Fahrzeug ﬁﬂ

Bildauswertung mittels Deep Learning

" "te@croBac

Quelle: DB Netz AG, Kooperation mit dem DZSF im Projekt Offene Daten ATO
27



Abschitzung der Risiken
Analyse und Evaluation der Szenarien

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

ﬁ Eisenbahn-Bundesamt

—Bezogen auf Betriebsstunde

Unfallklassen
— RSM: A bis G
— Harm. Entwurfsziele: kritisch, katastrophal

Einordnung in (grobe) betriebliche Szenarien
1. Reisezug, Raumabstand, sehr hohe Geschwindigkeit
2. Reisezug, Raumabstand, hohe Geschwindigkeit

3.
Tabelle 22: Auswirkungen und Unfallklassen
%
“5
J}@ /{9’? Gefdhrlicher Gegen- Gefahrlicher Gegenstand Gefdhrlicher Gegen-
"9,}. stand wird nicht er- wird zu spat erkannt (b) stand wird zur Unzeit
R kannt (a) erkannt (c)
1 Aufprall; Unfallklasse E Aufprall; Unfallklasse D Sturz von Person im Zug;
vgl. Abbildung 18 Unfallklasse A
2 Aufprall; Unfallklasse D Aufprall; Unfallklasse C Sturz von Person im Zug;
Unfallklasse A

Ereignisbezogen

Wie schwer fallt der Unfall aus?

Wie oft treten die Szenarien auf?
 Datenlage schwierig
- Haufigkeit (wohl) streckenabhingig
« Projekt: Performance Strecke

Abgleich mit Kriterien
« Explizit: RSM, harm. Entw,, ...
« Ref.-Tf.: ATO Sense; Nachfolger: ATO Fahrversuche
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NaChweiSfUhrU ng KI - XAI ﬁ Eisenbahn-Bundesamt

Abschitzung der Risiken

Probleme bei der Nachweisfiihrung bei der The image was classified as

with a classification score of

Bilderkennung
« Zu viele Eingabemoglichkeit

« Korrektheit der Ausgabedaten nicht
vollstandig prifbar

« Sehr grolRe Datensatze notwendig

Nutzen von Explainable AI-Verfahren
« Senkung des Testaufwands
« Beitrag zur Sicherheitsargumentation

Beispiel Bild
 Fehleinordnung aufgrund der Gleise und
der Oberleitung

Quelle: https://lrpserver.hhi.fraunhofer.de/image-classification
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Nachweisfiihrung bei KI
Simulierte oder reale Daten?

* I Eisenbahn-Bundesamt
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4. Daten und Daten-Governance ﬂﬂ

EU KI-Verordnung ( ) Edge and Corner Cases - seltene (relevante?) Fille
« Entwurf in der Diskussion
- Eisenbahn: bei Aktualisierung TSI (Art. 79)

Verwaltungsverfahren bei Erstellung (Art. 10 Abs. 2)

Abgestimmt auf ODD (Art. 10 Abs. 3)
« Relevant

- Reprasentativ

 Fehlerfrei

 Vollstandig

Abgestimmt auf Sensorik

31


https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1623335154975&uri=CELEX%3A52021PC0206

4. Daten und Daten-Governance
Offener Datensatz

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

* Eisenbahn-Bundesamt

Rechte Kamera

Mittlere Kamera

Linke Kamera

Infrarotkameras

Mittlere Kamera Rechte Kamera

Niedrigauflésende Farbbildkameras

Linke Kamera Mittlere Kamera Rechte Kamera

Quelle: DB Netz AG, Kooperation mit dem DZSF im Projekt Offene Daten ATO

RaDAR-Bild und LiDAR-Punktwolke

RaDAR

32
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4. Daten und Daten-Governance
Offener Datensatz

@ Eisenbahn-Bundesamt

e

Quelle: DB Netz AG, Kooperation mit dem DZSF im Projekt Offene Daten ATO
33
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4. Daten und Daten-Governance
Offener Datensatz

@ Eisenbahn-Bundesamt

Quelle: DB Netz AG, Kooperation mit dem DZSF im Projekt Offene Daten ATO
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Zusammenfassung

Einordnung von DZSF-Projekten

Risikobewertung

Systemdefinition

Ahnlichkeit Explizite
Referenz-system Risikoab-

schatzung

Sicherheits-
anforderungen
* ATO-RISK
 ATO-SENSE

* Fahrversuche ATO

Systembeschreibung

Konkretisierung>

Technisches System
ODD, Szenarien

* Sensorik ATO

* ATO Szenarien

* Performance Strecke
* ATO Akzeptanz

* Teleoperation

Deutsches Zentrum fiir
Schienenverkehrsforschung beim

ﬁ Eisenbahn-Bundesamt

Nachweis

Formale Methoden
Explainable AI

Offene Sensordaten I/ IT
Aufzeichnung sicherheitsr.
Szenarien

ATO XAI

ATO Interpretierbare KI
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